
			







		COVID 19. Les 10 conseils d’Internet Sans Crainte et de ses partenaires pour une meilleure maîtrise de votre vie numérique en confinement.

	Le confinement sans précédent, en vigueur dans une grande partie de l’Europe et du monde, a amené les différents Centres Safer Internet européens à se mobiliser. Internet Sans Crainte, ligne d'action du Safer Internet France, partage avec vous ses 10 conseils pour une vie numérique créative et sûre pendant le confinement 

	1. La pandémie, parlons-en avec les enfants !

		




	Comme tout le reste de la population, les plus jeunes sont déstabilisés par la situation et ont besoin de comprendre la situation qui est la nôtre et de se sentir libres de poser des questions sur cette crise inédite. Alors, aux adultes de saisir toutes les opportunités pour engager le dialogue au quotidien avec leurs enfants. Voici une suggestion de pages créés par nos partenaires pour lancer la discussion et répondre aux questions des plus jeunes :
AXA Prévention, COVID-19 : Comment gérer le stress des enfants pendant le confinement…
Bayam : Coronavirus et gestes barrières expliqués aux enfants

	2. Profitez du confinement pour dialoguer avec vos enfants sur l’usage des écrans 

		




	Une discussion bienveillante sur ce que vos enfants font en ligne est d’autant plus essentielle que le temps d’écran, en confinement, augmente très sensiblement. Demandez-leur régulièrement avec qui ils échangent, quels réseaux sociaux ils utilisent et quelles applis ils téléchargent. Prenez le temps de choisir des contenus ensemble et d’expliquer pourquoi certaines ressources ne sont pas appropriées pour eux. Vous pouvez aussi partager ensemble certaines de vos découvertes en ligne de la journée!
N’oubliez pas de leur rappeler qu’ils peuvent vous parler de n’importe quel contenu choquant ou problème rencontré en ligne, que vous êtes là pour les aider à trouver une solution. 
L'association 3-6-9-12 vous donne ses conseils pour éviter la surutilisation des écrans pendant le confinement. Pour vous aider à lancer la discussion téléchargez notre application FamiNum et construisez en famille votre charte de bonnes pratiques personnalisée pour une vie numérique apaisée.

	3. Les médias sociaux, une aide pour traverser cette crise

		




	Communiquer avec les amis et la famille par les réseaux sociaux représente une aide inestimable pour resserrer les liens en ces temps de confinement et de distanciation sociale. Alors utilisons les médias sociaux pour le meilleur : partager des messages positifs et donner du sens à une communauté virtuelle. Et suivez les contenus créés spécialement par les chanteurs, les acteurs, les musiciens ou même des cours de yoga en streaming! 
L’UNAF fait le point sur le bon usage des réseaux sociaux ici

	4. L’école : c’est en ligne !

		




	Les pédagogues vous le disent, le but pendant ce confinement n’est pas de récréer un environnement scolaire. Il faut aussi le temps à chacun de faire les ajustements nécessaires pour s’adapter à ce nouveau style de vie. On oublie la pression familiale et on profite de toutes les ressources qui sont mises à notre disposition gratuitement par l’Education nationale comme www.lumni.fr et tous ses partenaires. Parmi eux, www.internetsanscrainte.fr et les membres de l’Edtech France qui ont décidé de mettre à disposition gratuitement des ressources et outils numériques à destination des établissements, des enseignants, des familles et de tous les apprenants. 
De jolies initiatives fleurissent également dans le domaine culturel comme les visites de musées virtuelles.

	5. On est attentifs aux contacts en ligne de nos enfants

		




	Les médias sociaux permettent de maintenir un type de contact social qui est vital en temps de confinement mais c’est aussi le risque de s’exposer à de mauvaises rencontres.  Il faut que les jeunes gardent toujours à l’esprit qu'ils ne peuvent jamais connaître avec certitude leur interlocuteur en ligne.  Et toute conversation qui met mal à l'aise peut être stoppée immédiatement. 
La Gendarmerie Nationale récapitule quelques moyens de se protéger sur Internet.

	6. On ne laisse pas les jeunes choisir leurs médias sociaux n’importe comment

		




	Plus le temps d’écran augmente (et c’est souvent le cas en confinement !), plus les jeunes seront tentés d’explorer de nouveaux réseaux sociaux. Parents, rappelez-vous que, pour de très bonnes raisons, toutes ces plateformes ne sont pas ouvertes au moins de 13 ans. Apprenez également à vérifier les paramètres de sécurités des comptes de vos ados !
Net Ecoute a résumé pour vous les risques et opportunités des réseaux sociaux ici.

	7. Les infos personnelles restent privées.

		




	Pendant le confinement, l’ennui peut faire baisser notre vigilance en terme de bonnes pratiques en ligne et on peut se laisser aller à divulguer trop d’informations personnelles. En confinement, le besoin de contact peut nous inciter à partager des éléments susceptibles de permettre à des inconnus de nous identifier.
Soyez prudents et n’oubliez pas que la loi sur les RGPD est là pour vous protéger. Pour sensibiliser vos enfants à la protection de leurs données nous vous suggérons l'épisode Remplir ou ne pas remplir un formulaire de notre série animée Vinz et Lou.
Et n’oubliez pas que le confinement n’arrête pas le cyberharcèlement, pour engager la discussion avec vos ados sur le sujet, nous vous suggérons de faire ensemble notre serious game Stop la violence.

	8. Avant de partager, on réfléchit

		




	On ne cesse de le répéter mais ce conseil est plus crucial encore dans le cadre de cette pandémie. Alors que la planète entière est préoccupée par le COVID19, les infos circulent encore plus rapidement et en plus grand nombre que d’habitude, toutes zones géographiques confondues. La situation de crise que représente cette pandémie, et l'exposition permanente à l'information, sont propices à l'explosion de fake news. Il est donc important de redoubler de vigilance, avant de partager ou liker une information pour ne pas propager les rumeurs et s'angoisser davantage.
Internet est une immense source d’information mais il faut plus apprendre à identifier les médias fiables, retrouvez les conseils d’AXA Prévention en la matière ici.
Cette situation inédite est également une bonne occasion d'apprendre avec vos enfants à décrypter la fabrique de l’information à l’aide d’Info Hunter.

	9. Arnaques en ligne: attention pendant la pandémie, les affaires continuent

		




	10. Besoin d’aide dans votre vie numérique ? 

	La situation de crise que nous vivons est malheureusement propice à la création des arnaques en ligne. Emails appelant à l’aide, initiatives en ligne d’inconnus à soutenir dans la minute… Devant tous ces appels à l’aide urgents, prenez le temps de réfléchir et de les mettre en perspective. N’ayez pas peur de poser des questions et rappelez-vous que les autorités et institutions officielles sollicitent rarement le public via des appels téléphoniques, des SMS et des emails vous demandant des informations bancaires ou intimes.
Pour identifier les arnaques et les fraudes en ligne Net Ecoute vous donne quelques conseils ici.

		




	N’oubliez pas que vous n’êtes pas seuls face aux difficultés avec le numérique. Beaucoup d’institutions se mobilisent plus que jamais pour vous conseiller. 
Les trois lignes du Safer Internet France sont là pour vous aider :
· Net Écoute, numéro vert national destiné aux jeunes confrontés à des problèmes dans leurs usages numériques (0800 200 000), opéré par e-Enfance.    
· Point de Contact, plateforme nationale de signalement des contenus illicites rencontrés sur Internet et luttant contre leur propagation.    
· Internet sans Crainte, programme national de sensibilisation pour donner aux jeunes une meilleure maîtrise de leur vie numérique, opéré par TRALALERE.






	



